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Warum I=-Sicherheit ? E

Wir leben in einer Informationsgesellschaft.

Das heutige Geschalitsleben st in hehem Vialse von
einer funktionierenden Informationstechnik abhangig,.

Dieser Vortrag solll tlber Risiken und grundlegende

Mallnahmen zu deren Vermeldung infermieren.

Der Schwerpunkt des, Vortrags befasst sich mit dem
Computer als IT-Gerat.

Umiassende Infermationen uber das komplette
Spektrumi sind in der Literatur veriugbar. Eine
umiassende, preiswerte Empienlung finden Sie am Ende
des Vortrags.
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VWessen Angelegenhelt st
IT-Schutz ?

B [T Schutz ist ein umiassendes
Koenzept, weleches sowohi
die Firma / Organisation,
I-Spezialisten,
die IT-Technik sowie die
Mitarlbeiter und

Private (Heimarbelt /
Softwarenutzung)

einbeziehen muss

_IXIWWJ
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peinhaltet I-Schutz?

N3: Swiltch

IT-Strukturanalyse

Grundschutz: |

Analyse, Information und Massnahmen !
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Was beinhaltet I-Schutz? E

{T Sicherhelt |

Vorsorge
Sicherheitskonzepte Abwehr

%

Information !

Datenschutz

Schutz

Sicherung
Vertraulichkeit
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Gebaude

Das Gebaude umgibt die aufgestellte Informationstechnik undlgewahrleistet somit einen
aulderen Schutz. Weiterhin ermoglichen die! Infrastriuktur-Einrichtungen; des Gebaudes
erst den IT-Betrielb.

Furden IT-Grundschutz eines Gebaudes werden folgende
angenommen

Hohere Gewalt:
B Blitz, Feuer, Wasser

Organisatorische Mangel:
B Fehlende oder unzureichende Regelungen
B Unbefugter Zutritt zu schutzbedurftigen Raumen

Technisches Versagen:
B Ausfall der Stromversorgung
B Ausfall interner Versorgungsnetze
B Ausfall vorhandener Sicherungseinrichtungen

Vorsatzliche Handlungen:
B Unbefugtes Eindringen in ein Gebaude
B Diebstahl
B Vandalismus
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Blroraum

Furden IT-Grundschutz eines Buroraums werden folgende
angenommen:
Organisatorische Mangel:
B Fehlende oder unzureichende Regelungen
B Unbefugter Zutritt zu schutzbedurftigen Raumen
B Beeintrachtigung der IT-Nutzung durch ungunstige Arbeitsbedingungen

Menschliche Fehlhandlungen:
B Gefahrdung durch Reinigungs- oder Fremdpersonal

Vorsatzliche Handlungen:

B Manipulation/Zerstorung von IT-Geraten oder
Zubehor

Manipulation an Daten oder Software
Diebstahl
Vandalismus

dk-Computerschule — Gieflen — Tel: 0641 /971 921 0 — Fax: 971 921 1 — Mail: mail@dk-services.de — Internet: www.dk-services.de




Server-Raum

Der Serverraum dient in erster Linie zur Unterbringung eines
Servers, z. B. eines LAN-Servers, eines Unix-Zentralrechners oder
eines Servers fur eine TK-Anlage.

Daruber hinaus konnen dort serverspezifische Unterlagen,
Datentrager in kleinem Umfang, weitere Hardware (Sternkoppler,
Protokolldrucker, Klimatechnik) verhanden sein.

Imi Serverraum ist oft keini standig besetzter Arbeitsplatz eingerichtet;
er wird nur sporadisch und zu kurzfristigen; Arbeiten betreten.
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Server-Raum

Fur den IT-Grundschutz eines Server-Raums werden folgende
angenommen :
Hohere Gewalt:

B Feuer, Wasser
B Unzulassige Temperatur und Luftfeuchte

Organisatorische Mangel:
B Fehlende oder unzureichende Regelungen

B Unbefugter Zutritt zu schutzbedurftigen Raumen

Technisches Versagen:
B Ausfall der Stromversorgung
B Ausfall interner Versorgungsnetze
B Spannungsschwankungen/uberspannung/Unterspannung

Vorsatzliche Handlungen:
B Manipulation/Zerstorung von IT-Geraten oder Zubehor:
B Manipulation an Daten oder Software
B Einbruch, Diebstahl
B Vandalismus
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Server-Raum

MaBRnahmenempfehlungen

Infrastruktur:

Angepalite Aufteilung der Stromkreise
Handfeuerloscher
Raumbelegung unter Berucksichtigung von Brandlasten

Verwendung von Sicherheitstiren , geschlossene Fenster und Turen,
abgeschlossene Turen

Gefahrenmeldeanlage

Vermeidung von wasserfuhrenden Leitungen
Uberspannungsschutz

Klimatisierung

Lokale unterbrechungsfreie Stromversorgung
Fernanzeige von Storungen

Organisation:

Schlusselverwaltung

Beaufsichtigung oder Begleitung von Fremdpersonen
Zutrittsregelung und —kontrolle

Kontrollgange

Rauchverbot
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VWeltere vergleichhare
Gefahnrdungen gelten fitir:

Technik-Raume Heimarbeits-Platze!
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Allgemeine Gelahrdungen
eines PC-Systems

Unberechtigte Nutzung
zuverlassige Kennwaorter vergeben
Kennworter nicht weitergeben

Nutzen Sie die Moglichkeiten professioneller Betriebssysteme und
Softwareprodukte, Benutzer zulidentifizieren und zu authentifizieren.

Anhandi der Identifikation lasseni sich dann Zugriffsrechte regeln (nicht
auf PCs unter den Betriebssystemen DOS, Windows 95/98/ME).

Fuhren Sie Zugriffsprotokell-Dateien und werten Sie diese auch aus.

Loschen von Daten

B \/ersehentliches Loschen/Uberschreiben von Dateien richtet nach
Meinung vieler Statistiken mehr Schaden an als Viren!

B \orbeugung Schulung der Mitarbeiter, Verwalten von
Losch- und Anderungsrechten durch den
Systemverwalter, Datensicherung

B Arbeiten Sie mit Dokumentenverlagen, anstatt ,einen
alten Brief® als/ Vorlage zu benutzen. Allzu leicht vergilt
man beim Speichern das Andern des Dateinamens.
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Allgemeine Gelahrdungen
eines PC-Systems

Manipulation von Daten

B Die Hauptgefahr ist hier neben dem Verlust der echten Daten die
schwere Erkennbarkeit der Manipulation. Eventuell wird dann mit
falschen; Daten weiter gearbeitet.

B Auch manche Viren manipulieren Daten, statt ,aur" zu zerstoren.
B Protokollieren Sie Zugriffe und Anderungen, wenn das System dies
erlaubt.
Zerstorung von Daten
B Dies meint die beswillige Zerstorung ven Datenbestanden; z.B. durch
\iren, trojanische Pferde, \Warmer, usw.
B T[reffen Sie Maldnahmen zur Vorbeugung und Abwehr:
Datensicherung, Firewalls, Virenscanner
Technisches Versagen
B Defekte Festplatten fuhreniin der Regel zu einem
kompletten Datenverlust!
B Beidefekten Platinen u.a. konnen meist die Daten; auf:
der Festplatte nach Reparatur oder Einbaulin einen
anderen Rechner noch gelesen werden.
In jedem Fall ist eine regelmaldige Datensicherung als
vorbeugende Maltnahme wichtig.
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\/orsoernge: Datenschutz

Kennwortschutz des lokalen PC s

B Alle PCs, die den Zugang zu vertraulichen Daten ermoglichen,
sind mit einem Kennwaort zu schutzen.

B Kennworter konnen Sie auf der Ebene des PC's (beim Start im
BIOS) und auf der Ebene des Betriebssystems definieren.
das BIOS-Kennwort kann iniwenigen Minuten
uberwunden werden, wenn dem Angreifer das Offnendes
PC-Gehauses moglich ist (Reset des BIOS aufi Herstellerwerte).
und haben ohne
Unterstutzung durch) Spezialsoftware keinenilokalen
Kennwortschutz, sondern identifizieren nur den Nutzer.
Ein Schutz gegen unberechtigten
lokalen Zugriiif ist nicht moglich!
Eine Anmeldung unter einem; neuen Namen
ISt jederzeit moglich.

Datenschutz
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Kennworter: Richtlinien

Folgende Regeln zum Kennwortgebrauch sollten beachtet werden:

Das Paldwort darf nicht leicht zu erraten sein wier Namen, Kfiz-
Kennzeichen, Geburtsdatum.

Innerhallb des Paldwortes sollte mindestens: eini Zeichen| verwendet
werden, das kein Buchstabe ist (Senderzeichen oder Zahl).

[Das, Paldwort sollte mindestens 6/ Zeichen lang sein.

Das Palwort muld geheimgehalten werden und sollte nurdem
Benutzer personlich bekannt sein.

Das Paldwort muld regelmaldig gewechselt werden, z. B. alle 90/ Tage.

Ein PalBwortwechsellist durchzufuhren, wenn das, Paldwort
unauterisierten Personeni bekannt geworden ist.

\/oreingestellte Paldworter (z. B. des/ Herstellers bei Auslieferung von
Systemen) mussen durch individuelle Paldworter ersetzt werden.

Paltworter durfen nicht auf: programmierbaren Funktionstasten
gespeichert werden.
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KennWworter

Folgende Regeln zum Kennwortgebrauch sollten beachtet werden:

B [Das Paldwort sollte nur fur die Hinterlegung schriftlich fixiert werden,
woebei esidann ineinem verschlossenen Umschlag sicher aufibewahrt
wird. Wird es daruber hinaus aufgeschrieben, ist das; Paldwort

zumindest so sicher wie eine Scheckkarte oder ein Geldschein
aufzubewahren

Alte Paldworter sollten nachi einem Paldwortwechsel nicht mehr
gebraucht werden.

Der Paldwortwechsel sollte vomi System regelmaldig initiiert werden.

Die Wiederholung alter Paldworter beim: PalRwortwechsel sollte vomi |-
System verhindert werden (Paldwort-Historie).

Die Eingabe des Paltwortes sollte unbeobachtet stattiinden.

Die Wahl von Trivialpadwortern (*"BEBBBBB"”, "123456") sollte
verhindert werden.
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KennWworter

Jeder Benutzer mul® sein eigenes Paldwort jederzeit andern konnen.

[Fur die Erstanmeldung neuer Benutzer sollten Einmalpaldworter
vergeben werden,, alse Paldworter, die nach einmaligem Gebrauch
gewechselt werden mussen. In Netzen, in denen Paldworter
unverschlisselt Ubertragen werden, empfiehlt sich die dauerhafte
VVerwendung|von Einmalpaldwortern

Nach dreifacher fehlerhafter Paldworteingabe sollte eine Sperrung
erfolgen, die nur vom Systemadministrator auigehoben werden kann.

Bei der Authentisierung in vernetzten Systemen sollten Paldworter
nicht unverschlisselt tbertragen werden.

Bei der Eingabe sollte das Palswort nicht aufi dem Bildschirm angezeigt
werden.

Die Palworter sollten im System zugriffssicher gespeichert werden, z.
B. mittels Einwegverschlusselung.
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Datenschutz: Rechieverngabe .

Berechtigungseintrag Fiir Lokaler Datentrager(c:

Authentifizierung des Zuganges anhand von
Kennwortern ——
Nach erfolgter Authentifizierung muss das Name: [Doménen-Benutzer
System jedem Anwender die Rechte zum Upemehmen fi

Erste"en, Andern, und LLesen von Daten Diezen Ordner, Unterordiner und Dateien

Zuweisen, oder Verweigern_ Berechtigungen: Zulazzen  Venweigern

Ordrer du

Diese Rechte sind fur alle Server, Laufwerke,
Verzeichnisse, Dateien, und Datenbanken zu
regein

Ordrer

Der Administrator profitiert hier von der
Moglichkeit, Gruppenrechte, Rollen oder
»,Rechtevererbung“ von uber- auf
untergeordnete Ebenen zu nutzen.

1000000000000
1000000000000

Dies ist im Umfang abhangig vom jeweiligen . Ny .
System, hier Windows 2000 _ un : und/oder

Container in diezem Container Lbernehmen

Ahbbrechen
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Datenschutz: Verschlusselung E

B \Vertrauliche Daten und/oder Datentrager
sollten verschlusselt werden, wenn die Gefahr
bestenht, dald diese in unbefugte Hande geraten
(z.B. Diebstahl eines Laptops).

M Hierfur gibt es spezielle Seftware, wenn die
benutzie Software dies nicht eigenstandig
macht, z.B. ,PGP: Pretty Good Privacy"

B Ebenso sollte die' Ubertragung von
Datenpaketen auch im lokalen Netzwerk/
verschilusselt erfolgen.
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Datensichenrung

Fur den Fallleines eingetretenen Datenverlustes, ist eine Datensicherung
notwendig.

Die Datensicherung ermoglicht die' Rekonstruktion verlorener
Datenbestande.

Fur die Sicherung von Daten sind Administratoren wie auch Anwender
verantwortlich.

Administratoren:
regelmaBige Backups der Datenbestande erstellen

Uberpriifen des Erfolges von Backups!

Anwender:

Speichermn aller wichtigen; Daten; auf: Netzwerklaufwerken,
damit sie beim Backup erfasst werden

Daten auf lokalen PCs (LLaptops!) werden in der Regel
nicht beim Backup erfasst. Eur deren Sicherung ist der
PC-Benutzer verantweortlich,
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Datensicherung: wie?

Sicherung des Servers

Diese erfolgt mit Hilfe spezieller Datensicherungsgerate, in der Regel
Magnetbandlauiwerke (Streamer).

Weiterhin bieten Festplatienspiegelung, RAID-Systeme usw. erhohten
[Datensicherheit.

Sicherung von Workstations/Laptops
Sichern Sie, wenn moglich, im Netzwerk

Wichtige lokale Daten mussen auf andere Datentrager kopiert werden

Je nachiUmfang der Dateni eignen sich insbesondere Wechselmedien, wie
Disketten, ZIP-Disketten, oder das Brennenieiner Daten-CD-ROM.

Eine zwelite Festplatte eignet sich nur bedingt, denn beil einem Virenangrifi
fallt auch die Sicherung dem Virus zum Opfer

Eine Zweit-Kopie auf der gleichen Festplatte ist als
Datensicherung vollig ungeeignet, daidiese noch nicht
einmal vor einem technischen Versagen schutzt.

Tiesten Sie, ob die Daten imi Ernstfall rekonstruient werden
konnten! Schon oft waren Datentrager nicht lesbar eder leer!
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\iren, WWUrmer, und
Irojanische Pierde...

gibt esileider auch in der PC-\Welt
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Computer=\iren

B Computer-Viren gehoren zuiden Programmen mit
Schadensiunktionen. Als Schaden ist hier insbesondere der Verlust
oder die Verfalschung von; Daten oder Programmen; sicherlich ven
grolster Tragweite. Solche Funktionen von Programmen konnen
sowohl unbeabsichtigt als auch bewuldt gesteuert auftreten.

B Die Definition eines Computer-Virus bezieht sich nicht unmittelbar
auf eine moglicherweise programmierte Schadensfunktion:

B Bin Computer=Virus ist eine nicht selbstandige Progranimrovtine, die Sich
selbst reproduziert wid dadurch von Anwender: nichi kontrollierbare
Manipulationen i Systenmbereichen, an dnderen Lrograninern oder: deren

Unigebung vormimmit. (Zusatzliclh konnern progrannierte
Schadensfunitionen des Virus voriander Sein.) m
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Viakro-\iren

Vit dem Austauschven Dateien (z. B. per E-Mail) besteht die Gefahr, dafd
neben der eigentlichen Datei (Textdatel, Tabelle etc.) weitere, mit dem
Dekument verbundene Makros Ubersandt werden.

Diese Makros laufen erst mit dem jewelligen Anwendungsprogramm
(Winword, Excel etc.) beilder Bearnbeitung des Dokuments ab, indem der
Benutzer das Makro aktiviert bzw. das Makre automatisch gestarntet wird.

Wird ein Dokument tber einen WAWWW-Browser empiangen, der das
Dokument automatisch offinet, kann hierdurch ein (Auto-) Makro aktiviert
werden.

Da die Makrosprachen tber einen sehr umfangreichen Befehlssatz
verfugen, besteht auchi die Gefahr, dald einem Dokument ein Makro
beigefugt wird, das eine Schadfunktion enthalt (z. B. einen Virus).

Inider Praxis hat diese Gefahrdung insbesondere bei den Dateien der
Programme Word fur Windews, Excel und Outleok der Firma Microsoft
weltwelit betrachtlich: zugenommen.

R
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VWUKmMEer E
Wurmer

B kriechen: durch Netzwerke, indem sie z.B. nachidem
Offnen| eines E-Mails sich selbst weiter per Mail
versenden, ohne dald der Anwender dies merkit.

B Der neue Empfanger wird ebenfallsi geschadigt, und
versendet seinerseits unbemerkt den Wurm an Dritte

B KUrzlich hat derWurm | COVE YOU" auf diese Weise
Tausende vonRechnern befallen.

B Neben seiner reinen Verbreitung, welche alleine bereits

Netzwerke stilllegeni kann, kennen weitere
Schadigungen auftreten(z.B. Datenveriuste).
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lrejanische Plerde

=) ISt ein Programm mit einer verdeckten, nicht
dokumentierten Funktion oder Wirkung. Der Benutzer kann daher aufi
die Ausfuhrung dieser Funktion keinen Einfluss nehmen, insoweit
besteht eine gewisse Verwandtschaft mit Computer-Viren. Es ist jedoch
keine Selbstreproduktion vorhanden. Als Tirager fur Trojanische Pferde
lassen sichi alle moglichen Anwenderprogramme benutzen.

Diese ,Schadlinge” tauschen vor, ein nutzliches Programm, ein

iInteressanter Bildschirmschoner oder ein Spiel zu sein.

Damit wird das Interesse des Anwenders geweckt. Ist das
vordergrundige Programm gestartet, dann kann der in diesem
Programm zusatzlichi eingeschleuste Trojaner im Verborgenen sein
Unwesen treiben.

Solche Trojaner konnen z.B. Kennworter oder sogar

Kreditkartennummern protokollieren und bei nachster
Gelegenheit per E-Mail an die ,Hacker® senden.
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lrejanische Plerde

"Ein Kinderspiel" - Realschiiler knackten Computer der Telekom
Sicherheitsliicke bei grofitem Online-Anbieter aufgedeckt

BM/dpa Hamburg - "Sicher wie die Bank von England" - Mit flotten Spriichen wirbt
der Telekom-Dienst "T-Online" fiir die Sicherheit seines Systems. Doch fiir zwei 16
Jahre alte Schiiler war es nur "ein Kinderspiel", den Zugang zum grofsten Online-
Dienst zu knacken. Mit einem kleinen manipulierten Windows-Programm, einem
sogenannten "Trojanischen Pferd", brachten sie die Zugangsdaten von tiber 600 T-
Online-Kunden in ihren Besitz, mit denen sie Rechnungen von insgesamt mehreren 10
000 Mark hdtten verursachen konnen.

Die spektakuldre Aktion der beiden pfiffigen Realschiiler deckt grundsditzliche
Schwachstellen des T-Online-Systems auf. Die Programmierer der Telekom arbeiten
nun fieberhaft an einer neuen Version der Zugangssoftware, die Hacker-Angriffen
besser widerstehen soll.

Die Hacker-Attacke der beiden Realschiiler wird von Experten als besonders
gravierend eingeschdtzt. T-Online wird ndmlich von vielen Kunden zum Homebanking
sowie dem kostenpflichtigen Abruf von Angeboten wie Datenbanken oder
Auskunfisdiensten - aber auch Sex-Seiten - genutzt.
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IHoax

Ein Hoax (englisch fur Streich, Trick, falscher Alarm) ist eine Nachricht, die eine Warnung vor

neuen spektakularen Computer-Viren oder anderen IT-Problemen enthalt und Panik verbreitet,
aber nicht auf realen technischen Fakten basiert.

Meist werden solche Nachrichten tber E-Mails verbreitet. Beispielsweise wind dabei vor Computer-Viren gewarnt, die

Hardware-Schéden verursachen kénnen oder durch das bloRe Offnen einer E-Mail (nicht eines Attachments) zu
Infektionen und Schaden fuhren konnen und die durch keine Antiviren-Software erkannt werden.

Neben dieser Warnung wird darum gebeten, die Warnmeldung an Freunde und Bekannte weiterzuleiten. Noch
wirksamer wird ein solcher Hoax, wenn als' Absender eine gefalschte Adresse angegeben wird, wie zum Beispiel die
eines namhaften Herstellers.

Ein solcher Hoax ist nicht zu verwechseln mit einem Computer-Virus, der tatsachlich Manipulationen am I T-System
vornehmen kann. Vielmehr handelt es sichiumi eine irmefuhrende Nachricht, die ochne Schaden geloscht werden kann
undi sollte.

Die einzigen Schaden, die ein Hoax herbeifuhrt, sind die Verunsicherung und Irritation der
Empfanger und ggf. die Kosten an Zeit und Geld fur den Weiterversand des Hoax.

Im Bereich des Mobilfunks gab es eine ganze Reihe solcher Hoax-Nachrichten, beildenen davor gewarnt wurde, dass
an Mobiltelefonen die Eingabe bestimmter Tastenkombinationen;oder die Wahll bestimmter Rufnummern dazu fuhren
konnten, Gesprache abzuhoren oder auf Kosten anderer zul telefonieren. Durchidie Nennung bestimmter Mobiltelefon-
Markeniund einiger technischer Ausdriicke wird der Anschein von Seriositat erweckt. Solche Gerluchte halten sich
hartnackig und verunsichern die Benutzer.

Beispiel:
Im Fruhjahr 2000 kursierte folgende Falschmeldung per E-Mail (undi teilweise sogar per Brief):

"Wenn sie eine Nachricht avf Ihr Handy erfialten, dass. sie unter der-Nummer O141-455%xx zuriiclufern sollen, antworten sie auf
kemmen Fall daravy. Ihre Reclhnung steigt sonst ins, Unermessliclie:

Diese Information wurde von der: "Zentralsrelle zur: Unterdriclkung von betrigerischen Machenschaften (Office Central de
Repression du Banditisme) hierausgegebern. ...
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\irenschutz

Erstellung eines Computer-Virenschutzkonzepts

|dentifikation potentiell voni Computer-Viren betroffener IT-Systeme
Auswahl eines geeigneten Computer-\Viren-Suchprogramms
Meldung von Computer-Virusinfektionen

Aktualisierung der eingesetzten Computer-Viren-Suchprogramme
Regelungen zum Computer-Virenschutz

Nutzungsyverbot nicht freigegebener Software

Uberprifung des Software-Bestandes

Dekumentation der Veranderungen an einem bestehenden System

Informationsbeschafiung uber Sicherheitslicken des Systems
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\irenschutz

Schulung zu IT-Sicherheitsmalinahmen

Regelmaldiger Einsatz eines Viren-Suchprogramms
Einsatz eines Viren-Suchprogrammes bei Datentrageraustausch und Datentbertragung
Prifung eingehender Dateien auii Makro-Viren

Nutzung der BIOS-Sicherheitsmechanismen

\/erhaltensregeln beil Auftreten eines Computer-Virus
Erstellen einer PC-Notfalldiskette

Regelmaldige Datensicherung
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Virenschutz: Anwender

Bereits durchidas Aktivieren verfugbarer Sicherheitsiunktionen wird das Eindringen
von Computer-Viren erheblich erschwert.

Alle vorhandenen Sicherheitsfunktionen des Rechners aktivieren (Passwort-
Schutz, Bildschirmschoner mit Passwort, etc.), damit wahrendl der Abwesenheit des
berechtigten Benutzers Unbefugte keine Moglichkeit haben, durch unbedachte oder
gewollte Handlungen den Rechner zu gefahrden.

Aktuelles Viren-Schutzprogramm mit aktuellen Signatur-Dateien einsetzen, das
im Hintergrund lauft (resident) und beil bekannten Computer-Viren Alarm schiagt.

Im Microsoft Explorer sollte die Anzeige aller Dateitypen aktiviert sein.

Makro-Virenschutz von Anwendungsprogrammen (WinWord, Excel, Powerpoint,
etc.) aktivieren und Warnmeldungen beachten.

Sicherheitseinstellungen von Internet-Browsern aufi hochste Stufe einstellen
(Deaktivierenivon aktiven: Inhalten (ActiveX, Java, JavaScript) und Skript-Sprachen
(z.B. Visual Basic Script, VBS), etc.).

Keine Applikationsverknupfung fur Anwendungen mit potentiell aktivem-Code
(MS-Office) im Browser nutzen oder Anwendungen uber Internet aktivieren.

Sicherheitseinstellungen (ECL) bei Lotus Notes bearbeiten und das Ausfuhren von
“gespeicherten Masken™ per Datenbank unterbinden.
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Virenschutz: Anwender

Eingehende E-Mail ist das groBte Einfalltor fur Computer-Viren. Bei sicherheits-
bewusstem Verhalten lassen sich hierbei schon die meisten Viren herausfiltern.

B Offensichtlich nicht sinnvolle E-Mails von unbekannten Absendern sofort ungeoffnet
|oschen (7).

B Bei E-Mail auch von vermeintlich bekannten bzw. vertrauenswurdigen
Absendern prufen, ob der Text der Nachricht auch zum Absender passt

(englischer Text von deutschem Partner, zweifelhafter Text oder fehlender Bezug zu
konkreten VVoergangen etc.) und ob die Anlage (Attachment) auch erwartet wurde.

Vorsicht bei mehreren E-Mails mit gleichlautendem Betreff.

Kein *Doppelklick™ bei ausfuhrbaren Programmen (*.COM, *.EXE) oder Script-
Sprachen (*.VBS, *.BAT), Vorsicht auch bei Office-Dateien (*.DOC, *.XLS; *.PPT)
sowie Bildschirmschonern (*.SCR).

Nur vertrauenswurdige E-Mail-Attachments offnen (z. B. nach tel. Absprache).
Es ist zu beachten, dass die Art des Datei-Anhangs (Attachment) beli
Sabotageangriffen oft getarnt ist und uber ein Icon nicht sicher erkannt werden-kann

Auch eine E-Mail im HTML-EFormat kann aktive Inhalte mit Schadensfunktion
enthalten.
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Virenschutz: Anwender

Durch Beachtung der folgenden MaBnahmen kann die Gefahr reduziert werden, dass
ein Endanwender unabsichtlich Computer-Viren verteiit.

B E-Mails nicht im HTML-Format versenden, auch wenn es vom eingesetzten Mail-
Programm her moglichiware; ebenso sind aktive Inhalte in E-Mails zui vermeiden.

B WinWord-Dokumente im RTF-Format versenden (Damit wird auch die
Weiterleitung veni ggf. vertraulichen Informationen im nicht direkt sichtbaren
Verwaltungsteil der DOC-Datei verhindert.)

Keine unnotigen E-Mails mit Scherz-Programmen und ahnlichem versenden, da
diese evil. einen Computer-Virus oder Trojaner enthalten konnen.

Gelegentlich prifen, ob E-Mails im Ausgangs-Postkorb stehen, die nicht vom
Benutzer selbst verfasst wurden.
Dies ist ein Hinweis z.B. aufi Trojaner!

Keinen Aufferderungen zur Weiterleitung von Warnungen, Mails oder Anhangen an
Freunde, Bekannten oder Kollegen folgen, sondern direkt nur an den IT-
Sicherheitsbeauftragten senden. Es handelt sichinamlich meist um

irritierende und belastigende Mails mit Falschmeldungen

(Hoax oder "elektronische Ente”, Kettenbrief).
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Virenschutz: Anwender

Daten und Programme, die aus dem Internet abgerufen werden, stellen einen
Hauptverbreitungsweg fur Computer-Viren und Trojanische Pferde dar, um
Benutzerdaten auszuspahen, weiterzuleiten, zu verandern oder zu Ioschen.

Pregramme sollten nur von vertrauenswurdigen Seiten geladen werden, also
insbesondere von den Originalseiten des Erstellers. , die bel

eingerichtet werden,, stellenihierbeil eine besondere
Gefahr dar.

Die Angabe der GrofRe von Dateien, sowie einer evtl. auch angegebenen
Prufsumme, sollte nach einem Download immer uberpruft werden.

Beil Abweichungen von der vorgegebenen Grolse oder Prufsumme ist zu vermuten,
dass unzulassige Veranderungen, meist durch Viren, vergenommen worden sind.
Daher sollten solche Dateien sofort geloscht werden.

Mit einem aktuellen Viren-Schutzprogramm, sollten vor der Installation  die Dateien
immer Uberpruft werden.

Gepackte (komprimierte) Dateien sollten erst entpackt und auf Viren tberpruft

werden. Installierte Entpackungsprogramme sollten so konfiguriert sein, dass zu
entpackende Dateien nicht automatisch gestartet werden.

Es mul® darauf hingewiesen werden, dass auch Office-Dokumente (Text:,
Trabellen- undi Prasentations-Dateien) Makro-Viren enthalten konnen.
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Virenschutz: Administratoren

Viren-Schutzprogramme zur zentralen Uberpriifung des E-Mail-Verkehrs sind auf
Mail-Servern und Gateways zu installieren und regelmafig zu aktualisieren.

Einsatz von Viren-Schutzprogrammen mit regelmafiger automatisierter
Aktualisierung (Update), da ein veraltetes Schutzprogramm nur fur ein falsches
Sicherheitsgefiihl sorgt. Die Programme sollten sowohl zentral bei der Uberwachung
der E-Mail eingesetzt werden (File- bzw. Mail-Server), als auch lokal beim
Endanwender (Client), damit dieser auch bei verschliusselter Kemmunikation geschutzt
ISt.

Die Konfiguration der E-Mail-Clients sollte so eingestellt sein, dass Attachments
nicht automatisch geoffnet werden.

Aulkerdem sollten als E-Mail-Editor keine Programme mit der Funktionalitat voni Viakro-=
Sprachen (z.B. WinWord) eder Scripts eingesetzt werden. Aus Sicherheitsgrunden
sollte ebenfalls das HTNL-Format nicht verwendet werden.

Fur Probleme ist ein zentraler Ansprechpartner (E-Mail-Adresse, Telefon- und Fax=
Nummer) zu benennen.
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Virenschutz: Administratoren

Filterregeln an Gateways oder Firewalls, sowie die Nutzung von “Policies™
sind zur Erhéhung| der Sicherheit gut geeignet. Derartige Maldnahmen erfordern
oft keine teuren Zusatzprodukte. Dabei konnen Datei-Typeni (z.B. *.VBS, *.\WWSH|

* BAT, *.EXE), die im taglichen Arbeitsablauf nicht als Anhange von E-Mails
vorkommen, gleich zentral abgeblockt werden.

Es sollten nur vertrauenswurdige E-Mail-Programme zugelassen sein, die auch
Uber entsprechende Sicherheitsfunktionen verfugen. "Private” Insel-Losungen auf
einzelnen Arbeitsplatz-Rechnern durfen nicht zugelassen werden, um die Sicherheit
des Gesamtsystems nicht zu gefahrden.

Rechner, auf denen fir die Organisation, Firma oder Behorde kritische
Anwendungen laufen, miussen ohne E-Mail und Internet-Zugang betrieben
werden

Rechner mit ungeschutzter externer Kommunikationsverbindung (z.B. Modem
ohne Anschluss uber gesicherte Gateways und Firewalls) diurfen nicht
gleichzeitig mit dem Firmen- oder Behorden-Netz verbunden sein.

Beil Datenverlust ist das die einzige MalRnahme, die einen Weiterbetrieb der Eirma,
Organisation oder Behorde ermoglicht.
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Datentrager-Austauschn

Gemeint ist der Austausch von Datentragern zur Datenubertragung

zwischen nicht vernetzten IT-Systemen.

Zu berucksichtigende Datentrager sind z.B. Disketten, Wechselplatten

(magnetisch, magneto-optisch), CDs, Magnetbander und Kassetten.

Grundsatzlich gelten die und SchutzmalRnahmen

wie beim| Austausch von Dateien uber E-Mail oder Internet.

Zusatzlich ist zu beachten, dal} die Datentrager wahrend

des Transports in unbefugte Hande gelangen konnen.

Dies erfordert unter Umstanden Datenschutz durch

Verschlusselung.
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JHacker® im Netzwerk / Internet E

Grundsatzlich besteht die Gefahr, da} Daten auf lhrem PC durch Hacker
»pbelauscht®“ werden, wenn |lhr PC in ein Netzwerk eingebunden;ist, oder
uber einen Internet-Anschiuld verfugt.

Die Gefahren, die innerhalb eines Firmennetzwerks bestehen, werden
von vielen unterschatzt. Firmeninterne Informationen sind fur Hacker oft
viel interessanter als irgendwelche Daten fremder Eirmen.

Tatsache ist, dald eventuelle Tater es innerhalb der Eirma viel leichter
haben, Daten zu belauschen, als ein Angreifer aus dem Internet.

lhnen gelingt der Zugriff auf den PC oder aufi Netzwerk-Laufwerke viel
leichter, denn sie sind bereits selbst im Firmennetz und

mussen nicht erst die Sicherheitsmechanismen

uberwinden, welche die Firma in Form einer Firewall

nach aulfen aufbaut.
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JHacker® im Netzwerk / Internet E

B Geben Sie also niemals Ihr Kennwort an Kollegen weiter. Diese
konnten damit spater unbefugt andere Daten abrufen, an die Sie heute
gar nicht denken.

B Speichern Sie niemals z.B. PIN / TAN-Nummern auf Ilhrem PC, auch
wenn lhr Homebanking dadurch unbequemer wird. Wer Zugang zum
PC erlangt, kann dann auch auf |hr Konto zugreifen.

B Melden Sie sich von lhrem PC ab, wenn Sie das Bliro verlassen

B Benutzen Sie Bildschirmschoner mit Kennwortschutz.

SICHERHEIT IST LEIDER UNBEQUEM !
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Risike TCE /1P

Internet-Verbindungen werden  uber das TCP/IP — Protokoll abgewickelt.

Jeder Rechner im Internet oder lokalen Netz verfugt uber eine eindeutige IP-Adresse,
welche ihn identifiziert, z.B. 192.198.0.178

Zwel Rechner kommunizieren anhand dieser Adressen uber sogenannte ,,Ports",
welche quasi Leitungen fur bestimmte Dienste darstellen.

TCPJ/IP veritgt Uber Dutzende von Ports, ven denen meist nur wenige fur Dienste

genutzt werden.

Leider bleiben auf vielen Rechnernn in Standard-Konfiguration die restlichen Ports
geoffnet

Offene TCP/IP-Ports stellen ein leichtes Einfallstor fur Hacker dar.

Es gibt spezielle ,,Port-Scanner“-Software, mit welcher Hacker systematisch
und automatisch nach offenen Ports suchen konnen

Naturlich sellten auchr Administratoren solche Port-Scanner einsetzen, um
Schwachstellen des Systems zul erkennen.

Auch viele Trojanischen Pferde offnen dem Hacker zuvor geschlossene TCP/IP-Ports!

dk-Computerschule — Gieflen — Tel: 0641 /971 921 0 — Fax: 971 921 1 — Mail: mail@dk-services.de — Internet: www.dk-services.de




Szenario eines iHacker-Angriffis: E
die  Man-in-the-Miaddle-Attack™

Durch einen Tirojaner gelingt es dem Hacker, ein
aul einem PC einzuschleusen.

Gleichzeitig an die ,Sparkasse Nirgendwo"
um.

Der Anwender vertraut der verschltusselten Verbindung mit der Bank

In Wirklichkeit wird jedoch der falsche Schltssel des Hackers
verwendet, er kann mitlesen.

Damit er nicht auffallt, leitet seini PC anschliefsend Ihre Anfragen mit
dem echten Schltssel an die Bank weiter, die diesen Angriff daher
auchinicht bemerkt.

Umgekehrt empfangt er Datenpakete der Bank, und leitet diese mit
seinem falschen Schlussell an den Kunden weiter.

dk-Computerschule — Gieflen — Tel: 0641 /971 921 0 — Fax: 971 921 1 — Mail: mail@dk-services.de — Internet: www.dk-services.de




Szenario eines iHacker-Angriffis:
die  Man-in-the-Miaddle-Attack™

&

Sparkasse
Irgendwo

Daten mit
echtem
Schlilissel

dk-Computerschule — Gieflen — Tel: 0641 /971 921 0 — Fax: 971 921 1 — Mail: mail@dk-services.de — Internet: www.dk-services.de




Sicherheltszentifikate E

Ganz schutzlos sind Sie diesem Angriff nicht ausgeliefert, da die
Sicherheits-Zertifikate tblicherweise zertifizient sind.

I Browser zeigt die Zertifikate und deren Einstufung an.
Falschungen fallen auf, wenn Sie aufmerksam lesen.

Allerdings: langst nicht alle bemangelten Zertifikate stammen von
IHackern!

Oit ist dem| Browser nur die Zertifizierungsstelle unbekannt.

Sie konneniauch bemangelten Zertifikaten vertrauen, wennilhnen die
Herkunft sicher bekannt ist.

zZum Beispiel: Ihre Bank hat Ihnen fur Ihr Online-Banking ein
Zertifikat in Form einer Diskette oder Chip-Karte personicih
ausgehandigt. Dies ist im Online — Banking per HSCB-Verfahren
weit verbreitet.

Ein Beispiel fur ein Zertifikat sehen Sie auf der nachsten Seite:
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Sicherheltszentifikate

Dieses Zertifikat wird vonieinem
Netscape-Browser

Es stammt von einer regularen
Bank, doch ist offensichtlich das
Rechenzentrum der Bank dem
Browser unbekannt.

Sie konnen nun das Zertifikat
oder ihm einmalig eder:
dauerhaft vertrauen.

Security Error: Unknown CA EI
ficate to identify

= thority that

[
although the Certificate Authority s unrecognized, you can choose to

explicitly accept certificate used by thi ite.

Before accepting this certificate, you should examine this site's certificate
carefully.

willing ko accept this cerkificate for the purpose of identifying the web

Ermanently
orarily Faor this session
s certificate and do nat connect ko this web site

|__ Examine Certificake |

| (84 | | Cancel | | Help |
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Schutz vor Eremden: die Eirewall E

Zum Verbinden eines Buronetzes mit dem Internet wird
aufi einemi speziellen Rechner eine , Eirewall™ installiert.

Dies ist eine spezielle Soitware, welche alle ein- und
ausgehenden Datenpakete nach verschiedenen
Viechanismen kontrolliert. Datenpakete, welche die
Prufung nicht bestehen, werden albgewiesen.

B Zz.B. kann eine Firewall den Zugrifi nur auf ,erlaubte”
Internet-Seiten regeln

B Zz.B. |asst eine Firewall nur eingehende Datenpakete passieren,
die zuver auch explizit angefordert wurden.

B z.B. schlief$t eine Firewall unnotige offene TCP/IP-Ports
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Demilitanrisierte Zonen

Wenn Sie offentlichen Zugang| zu Ihren Rechern benotigen (eigener
Webserver), bietet sich eine Demilitarisierte Zone an. Dies ist quasi
eine doppelte Firewall, innerhalb derer sich keine PCs mit gefahrdeten
Daten befinden.

Demilitarisierte Zone (DMZ2)

ASP-Server ; : Mohestufige

Durch den" )

erfolgt ausschlieBli
dber das Applic
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VPN: Das virtuelle private Netzwerk E

Wenn sich AuBendienst- Virtual Private Networks
Mitarbeiter oder Heim- Site-to-Site VPN

arbeiter ins Firmennetz
einwahlen mussen, z.B. per
ISDN, dann bietet sich eine
VPN-Losung an.

Diese gewahrleistet eine
sichere verschlusselte

Point-To-Point-Verbindung
zweier Rechner unter
Nutzung der preiswerten
offentlichen Internet-
Leitungen.

Sichere Verbindung: Da jede Kommunikation iiber die VPN-Verbindung verschliisselt wird,
sind abgefangene Daten fiir einen Unbefugten wertlos.
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Entsergung voen Altgeraten und
alten Datentragerm

B Betricbsmittel oder Sachmittel, die schutzenswerte Daten enthalten
(Druckerpapier, Disketien, Streamertapes, Magnetbander, Festplatten,
aber auch spezielle Tonerkassetten, Kohlepapier oder Carbonbander) und
nicht mehr gebraucht werdenjoder aufgrund eines Defektes ausgesondert
werden sollen, sindiso zu entsorgen, dald keine Ruckschltisse auf vorher
gespeicherte Daten moglichi sind.

B Bel funktionstuchtigen Datentragern sollten die Daten physikalisch
geloscht werden.

Es genugt nicht, eine Datei zu loschen oder eine Festplatte zu
formatieren.

Dabei werden die Daten nicht wirklichi geloscht, sondern nur aus; dem
Inhaltsverzeichnis geloscht. Mit speziellen Programmen kann man; die
Daten wieder herstellen.

Um Daten zuverlassig zuiloschen, mussen die Dateien mit anderen
Daten uberschrieben werden.

B Nicht funktionierende oder nur einmal beschreibbare Datentrager wie
CD-ROMs mussen mechanisch zerstort werden
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Wie loscht man Disketten,
[Festplatten,... zUverassig?

Disketten

B Eur mittlere Sicherheltsanspruche: tuberschreiben Sie
die Diskette mehrfach mit unterschiedlichen, nicht
sicherheltsrelevanten Inhalten.

B oder nutzen Sie ein spezielles, Programm.

B Die Funktionen ,Joschen” eder ,formatieren des
Betriebssystems sind fur vertrauliche Daten nicht
zuverlassig genug. Man kann die Daten, z.T. soegar
mit ,Bordmitteln™ des Betriebssystems, wieder
nerstellen.

B Im Zweifelstall zerstoren Sie die Diskette.
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Wie loscht man; Disketten,
[Festplatten,... zUverassig?

[Festplatten

B Das  Formatieren® einer Festplatte ist nicht
ausreichend, um Daten komplett zu loschen.
Die Formatierung kann mit speziellen Programmen
wieder hergestellt werden.

B Nutzen Sie mindestens den ,fdisk*-Befehl des
Betriebssystems, um die Platte ,low-level® zu
formatieren.

B Formatieren Sie die Platte anschliel3end
und tberschreiben Sie die Platte mit
pelanglesen Daten.
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Wie loscht man; Disketten,
[Festplatten,... zUverassig?

Der beste Schutz

B Spezialisierte Programme zum| Loschen von Daten
AUtzen

M Spezielle Loschgerate benutzen, welche die
Datentrager mit magnetischen Wechselfeldern

durchfiuten

B Achtung: Datentrager mit einer magnetischen
Servospur, z.B. ZIP-Disketten, sind danach vollig
Uunbrauchbar.

B Die mechanische Zerstorung ist der
zuverlassigste Schutz, und bei
nicht loschbaren Datentragern (CD-ROWNs)
auch die einzige Moglichkelit.
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Software-Empfehlungen E
fUr den Gebraueh

Fur Firmennetzwerke gibt es eine Vielzahl ven Produkten, die auf
der Ebene der Hard- oder Software die Integritat der Daten und der
zZugriffsrechte sicherstellen. Welche Produkte die geeigneten sind,
wird man erst nach einer grundlichen Analyse der IT-Struktur
feststellen und entscheiden konnen.

Doch auch der Einzelplatz — PC oder der PC zu Hause kannileicht
undl preiswert geschutzt werden.

Einige bewahrte und in der Branche allgemein als zuverlassig
bekannte Produkte mochten wir lhnens hier nennen, ochne Anspruch
auf Vollstandigkeit.
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Software-Empfehlungen E
fUr den Gebraueh

Gute Virenscanner

Sind schon bel Preisen bis ca. 100;- DV
erhaltlich, z.B.

B Norton Antivirus (bei vielen PC-Handlern)

B VicAtee Antivirus (bellvielen PC-Handlern,

als kostenlose' lfestversion auf vielen
Shareware-CD-ROMS)

B Neue Virensignaturen (den Impfstoiif gegen
neue Viren) laden diese Produkte
regelmaldig aus dem Internet nach.
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Software-Empfehlungen E
fUr den Gebraueh

Auch eine einfache Eirewall,

welche in der Lage ist, den Zugrifi aus dem; Internet auft
lhren PC, oder die Ubermittlung von beispielsweise
Kontodaten dureh erfelgreichi eingedrungene Iirojaner ins

Internet hinaus zu verhindern, konnen Sie installieren.
Nennen mochten wir hier:

m ZONEALARM (Internet: www.zonelabs.com, auf vielen Freeware-
CD-ROMS, fur den privaten Gebrauch kostenlos)

B NORTON PERSONAL FIREWALL (Internet: www.symantec.de, beli
vielen PC-Handlern, ca. 100 DM).

B PGP Pretty Good Privacy, siehe nachste Seite

dk-Computerschule — Gieflen — Tel: 0641 /971 921 0 — Fax: 971 921 1 — Mail: mail@dk-services.de — Internet: www.dk-services.de




Soltware-Empienlungen
fUr den Gebraueh

Datenschuiz durch Verschlusselung
gewahrleistet

B PGP Freeware

(Pretty: Good! Privacy, aufivielen Freewarne-CD-ROMS, fur privaten
Gebrauch kostenlos).

In der aktuellen (9/2001) Version 7.0.3 leistet PGP:

B Generieren und Verteilen asymmetrischer RSA-Schlussel. Bei ausreichender

Schlussellange konnen diese gegenwartiglauch mit Grofdrechnern (Sucercomputer)
nicht geknackt werden.

Schutzt komplette Datentrager wie Festplatten oder Disketten gegen unbefugten
Zugrift (Laptops!)
Verschlusselt E-Mails, so dald nur der berechtigte Empfanger das Mail lesen kann.

Elektronisches Unterschreiben von E-Mails und Dokumenten (Echtheit wird
gewahrleistet)

PGP integriert sich dafur in die gangigen Mail-Anwendungen (Outlook,
Netscape usw.), was eine bequeme Handhabung moglich macht.
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Software-Empfehlungen E
fUr den Gebraueh

PGP 7.03 leistet weiterhin:

Sicheres Loschen von Dateien durch mehrfaches
Uberschreiben

Eirewall-Eunktionalitat

Intrusion Detection; System: Erkennung und Abblocken von
Hackern, welche die Eirewall Gberwunden haben

VPN Unterstutzung| von virtuellen privaten Netzwerken, ftr
sichere Point-to-Point-Verbindungen uber das offentliche
Internet
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Umfassende Informationen

Bundesamt fur Sicherheit in der
Informationstechnik

Online im Internet: http://www.bsi.de Hier finden Sie aktuelle Informationen
direkt im Internet.

Offline: Das BSI verteilt kostenlos CD-ROMs zum IT-Grundschutz. Hier finden sich
neben der aktuellen deutschen Version des IT-Grundschutzhandbuchs auch die
englische Ubersetzung, die HTML-Version des Handbuchs sowie weitere
Informationen des BSI.

Diese BSI-CD-ROMs konnen gegen Einsendung eines ausreichend frankierten

Ruckumschlags (Format C5, 3,- DM) an das BSI, IT-GSHB, Postfach 20 03 63,
53133 Bonn bezogen werden.
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Akituelle Informationen

| T-Grundschutzhandbuch

Dieses wird als Loseblatt-Sammlung vom
Bundesanzeiger-Verlag vertrieben.

ISBN 3-88784-915-9

Bestelladresse:
Bundesanzeiger-Verlag
Postfach 100534
50455 Koln
Tel.: (0221) 97668-200
Fax: (0221) 97668-278
E-Mail: bestellungen@bundesanzeiger.de
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